ACCESS CONTROL
LIST (ACL)



INTRODUZIONE ACL

LE ACL (AcCCESS CONTROL LIST) SONO UNA LISTA DI ISTRUZIONI DA APPLICARE ALLE
INTERFACCE DI UN ROUTER ALLO SCOPO DI GESTIRE IL TRAFFICO, FILTRANDO | PACCHETTI IN
ENTRATA E IN USCITA.



USO DEGLI ACL

ESISTONO SVARIATI MOTIVI PER CUI UTILIZZIAMO GLI ACL. IL MOTIVO PRINCIPALE E FORNIRE UN
LIVELLO BASE DI SICUREZZA PER LA RETE. GLI ACL NON SONO COSI COMPLESSI E DI PROTEZIONE
COME FIREWALL , MA FORNISCONO PROTEZIONE SU INTERFACCE AD ALTA VELOCITA IN CUI LA
VELOCITA DELLA LINEA E IMPORTANTE, ED | FIREWALL POSSONO ESSERE RESTRITTIVI. GLI ACL
VENGONO ANCHE UTILIZZATI PER LIMITARE GLI AGGIORNAMENTI PER IL ROUTING DAI PEER DI
RETE, E POSSONO ESSERE DETERMINANTI NELLA DEFINIZIONE DEL CONTROLLO DI FLUSSO PER IL

TRAFFICO DI RETE.



DESCRIZIONE ACL

GLI ACL SONO UN FILTRO DI RETE UTILIZZATO DAI ROUTER E ALCUNI SWITCH,PER CONSENTIRE E
LIMITARE | FLUSSI DI DATI IN ENTRATA E IN USCITA DALLE INTERFACCE DI RETE. QUANDO UN ACL E
CONFIGURATO SU UN'INTERFACCIA, IL DISPOSITIVO DI RETE ANALIZZA | DATI CHE PASSANO
ATTRAVERSO L'INTERFACCIA, LI CONFRONTA CON | CRITERI DESCRITTI NELL'ACL E CONSENTE Al
DATI DI SCORRERE O VIETARLI.

ESISTONO DUE TIPI DI ACL:
« ACL STANDARD
o ACL ESTESE



DIFFERENZE

LA DIFFERENZE TRA ACL STANDARD E ESTESE SONO:

e UN ACL STANDARD PUO CONSENTIRE O NEGARE IL TRAFFICO BASATO SOLO SUGLI INDIRIZZI DI
ORIGINE.

« UN ACL ESTESO PUO CONSENTIRE O NEGARE IL TRAFFICO IN BASE AGLI INDIRIZZI DI ORIGINE E
DI DESTINAZIONE, NONCHE Al TIPI DI TRAFFICO TCP (AFFIDABILTA COMUNICAZIONE TRA
MITTENTE E DESTINATARIO)/ UDP(PIU VELOCE MA NENO AFFIDABILE / ICMP (AVVERTE SE CI

SONO MALFUNZIONAMENTI NELLA TRASMISSIONE).



TIP1 DI ACL NEL DETTAGLIO

Protocollo

IP
Indica il Numero ed il nome delle ACL.

Extended IP
Indica il numero e il nome delle ACL IP Estese.

AppleTalk
AppleTalk era un protocollo molto usato nelle reti Macintosh. Il suo principale scopo era quello di condividere
stampanti e/o file, e quindi metterli a disposizioni degli utenti che facevano parte dellarete.

IPX
Protocollo variante delle IP usate nello scambio di pacchetti nelle reti netware.

Extended IPX

Protocollo variante delle Extended IP usate nello scambio di pacchetti nelle reti netware.

IPX Service Advertising Protocol

Aggiunge o rimuove servizi in una intrarete IPX.

Range

1-99

100-199

600-699

800-899

900-999

1000-1099



DIFFERENZA TRA ACL E FIREWALL

GLI ACL ESEGUONO ISPEZIONI SENZA STATO, IL CHE SIGNIFICA CHE L'ELENCO DI ACCESSO ESAMINA UN
PACCHETTO E NON HA ALCUNA CONOSCENZA DI CIO CHE E VENUTO PRIMA. SE UN ACL ESAMINA UN
PACCHETTO CHE UTILIZZA TCP CON IL SET DI BIT ACK, L'ACL PUO SOLO CAPIRE CHE SI TRATTA DI UN
PACCHETTO DI RICONOSCIMENTO. TUTTAVIA, NON E A CONOSCENZA SE ESISTE REALMENTE UNA
CONVERSAZIONE A CUI APPARTIENE QUESTO PACCHETTO.

UN FIREWALL HA UN USO E UNO SCOPO PRINCIPALI ED E QUELLO DI ESAMINARE IL TRAFFICO CHE PASSA
ATTRAVERSO UNA PARTE DELLA RETE E PRENDERE DECISIONI SU COSA LASCIARE E COSA BLOCCARE. DI SOLITO
UN FIREWALL ESEGUE UN'ISPEZIONE DI STATO, IL CHE SIGNIFICA CHE IL FIREWALL NON VEDE SOLO IL PACCHETTO
TCP CON IL BIT ACK IMPOSTATO, MA IL FIREWALL E IN GRADO DI SAPERE SE C'E STATO UN INIZIO CORRETTO PER
QUESTA CONVERSAZIONE TCP.



ESEMPIO DI COME APPLICARLE LE ACL
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